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POLITICA TRATAMIENTO DE DATOS PERSONALES
DELOS EMPLEADOS-COLOMBIA ESL S.A.S.

Conforme al articulo 15 de la Constitucion Politica de Colombia, la Ley 1581 de 2012, los
Decretos Reglamentarios 1377 de 2013 y 886 del 2014, incorporados en los capitulos 25
y 26 del Decreto Unico 1074 de 2015 y cualquier norma que los modifique, complemente
0 sustituya, Colombia ESL S.A.S. (en adelante “Colombia ESL”) actuara como
Responsable del Tratamiento de los datos personales de sus Trabajadores o Empleados
(el “Titular” o los “Titulares”) y har& uso de estos Unicamente para las finalidades para las
que se encuentra facultado.

En esta Politica de Tratamiento de Datos Personales (la “Politica”) encontrara los
lineamientos corporativos y de ley bajo los cuales Colombia ESL realiza el Tratamiento de
los datos, la finalidad, los derechos como Titular, asi como los procedimientos internos y
externos para el ejercicio de tales derechos.

1. DATOS DE IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO:

Razo6n Social: Colombia ESL S.A.S.

Numero de Identificacion Tributaria: 900.469.873-1

Direccion - Domicilio: Carrera 18 No. 79 — 22 Piso 8 en Bogota D.C.
Correo Electréonico: datos@colombiaesl.com

2. AMBITO DE APLICACION:

La presente Politica, asi como el Aviso de Privacidad, de que trata el Decreto 1377 de
2013 (Anexo 1), han sido de conocimiento de los Titulares quienes por medio de la
Autorizacion de Tratamiento de Datos Personales (a continuacion la “Autorizacion”)
(Anexo 2) y de manera voluntaria han proporcionado datos que son objeto de
tratamiento. En el momento que el Titular brinde la Autorizacion, manifestara que han
leido y se encuentran conforme con la Politica que en este documento se establece.

Colombia ESL se encarga directamente del Tratamiento de los Datos Personales; sin
embargo podra delegar en un Encargado dicho Tratamiento, en cuyo caso, tal
Encargado debera cumplir con las obligaciones a su cargo establecidas en las normas
anteriormente enunciadas asi como con esta Politica.

3. OBJETIVO:

La presente Politica tiene por objeto regular la recoleccion, almacenamiento, uso,
circulaciony supresion de los datos personales a través de herramientas que favorezcan
la autenticidad, confidencialidad e integridad de la informacion.

4. QUE DATOS RECOPILAMOS:

Los datos recolectados son aquellos informados por el Titular dentro de un proceso
laboral o cuando es contratado por Colombia ESL, informacién personal que incluye
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nombre, apellido, nimero de identificacion, informacion fisica de contacto como la
direccion de correo electrénico, numero telefénico, direccion de domicilio, datos de
contacto, hoja de vida, estudios, antecedentes y referencias laborales y personales.

Cualquier Informacion Personal obtenida por Colombia ESL, por los medios aqui
descriptos, sera tratada de conformidad con las disposiciones legales y lo establecido
en la presente Politica.

5. TRATAMIENTO AL CUAL SON SOMETIDOS LOS DATOS PERSONALES:

La informacion recolectada sera sometida a distintas formas de Tratamiento, como
recoleccién, actualizacién, procesamiento, compilacién, uso y almacenamiento, todos
ellos de formaparcial o total en cumplimiento de las finalidades aqui establecidas. Dicha
recolecciéon Colombia ESL la realizara a través de medios fisicos o digitales y podra ser
consultada, transmitida o transferida a entidades publicas o privadas, subsidiarias,
filiales, siempre cumpliendo con las finalidades y suscribiendo compromisos que sean
necesarios para salvaguardar la confidencialidad de la informacion.

6. FINALIDAD:

Las principales finalidades para las cuales Colombia ESL recolecta datos personales
son:

1. Fines historicos, cientificos o estadisticos.

2. Seguridad - Video vigilancia, seguridad y control acceso a las oficinas.

3. Determinar de manera cierta la identidad de las personas que ingresan a las
oficinas por temas de seguridad. Esta informacion podra ser compartida con la
empresa que presta los servicios de seguridad privada en Colombia ESL, con el
objetivo de velar por la seguridad de los Titulares.

4. Control de horario.

5. Formacion del personal.

6. Gestion de némina.

7. Tener acceso a los ficheros, repositorios, correo electronico institucional y demas
aplicativos otorgados por Colombia ESL al Titular.

8. Prestaciones sociales y prevencion de riesgos laborales.

9. Promociony seleccién de personal.

10. Lograr una eficaz comunicacion en lo concerniente a los servicios y otras

actividades relacionadas con las funciones propias de Colombia ESL y dar
cumplimiento a obligaciones contraidas con trabajadores, proveedores,
contratistas, contratantes, clientes y proveedores.

11. Expedir certificaciones de caracter laboral.

12. Recoleccién de datos sensibles biométricos (huellas y registros fotograficos).

7. DERECHOS DELOS TITULARES DE DATOS PERSONALES:

1. Acceder, conocer, actualizar, suprimir y rectificar sus datos personales frente a
Colombia ESL, en su condicién de responsable, o frente a los Encargados del
Tratamiento.
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Solicitar prueba de la Autorizacion otorgada a Colombia ESL, salvo cuando

expresamente se exceptlia como requisito para el Tratamiento, de conformidad con

lo previsto en el articulo 10 de la Ley 1581 de 2012.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones

a lo dispuesto en la ley y las demas normas que la modifiquen, adicionen o

complementen.

Recibir informacién por parte de Colombia ESL o el Encargado responsable, previa

solicitud, respecto del uso que les ha dado a sus datos personales.

Modificar, revocar la autorizacion y/o solicitar la supresion de los datos personales,

cuando en el Tratamiento no se respete los principios, derechos y garantias

constitucionales y legales vigentes. Siempre y cuando no genere incumplimiento por

parte de Colombia ESL con otras obligaciones legales o contractuales, relativas a la

permanencia del dato. La revocatoria y/o supresion procedera cuando la

Superintendencia de Industria y Comercio haya determinado que en el Tratamiento

de los datos se ha incurrido en conductas contrarias a la ley y a la Constitucion y en

los siguientes casos:

- Cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la
cual fueron recolectados.

- Cuando se haya superado el periodo necesario para el cumplimiento de los fines
para los que fueron recolectados.

Tener conocimientoy acceder en forma gratuita a sus datos personales que hayan

sido objeto de Tratamiento.

. DEBERES DE COLOMBIA ESL Y ENCARGADOSDEL TRATAMIENTO DE DATOS

PERSONALES:

Todos aquellos deberes que la Ley imponga y las siguientes obligaciones:

1.

2.

© N

Solicitar y conservar, en las condiciones previstas en esta Politica, copia de la
respectiva Autorizacion otorgada por el Titular.

Informar de manera clara y suficiente al Titular sobre la finalidad de la recolecciéony
los derechos que le asisten por virtud de la Autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesaria para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente Politica.

A su exclusivo criterio, Colombia ESL podra confirmar la Informacion Personal
suministrada acudiendo a entidades publicas, referencias personales o
profesionales, centrales de riesgo, para lo cual el Titular nos autoriza expresamente.
La informacionque Colombia ESL obtenga de estas entidades sera tratada en forma
confidencial.

Utilizar unicamente los datos personales que hayan sido obtenidos mediante
autorizacion, a menos que los mismos no la requieran.

Respetar las condiciones de seguridad y privacidad de la informacion del Titular.
Actualizar e informar los cambios realizados a la presente Politica.
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9. TRATAMIENTO DE DATOS SENSIBLES:

Colombia ESL podra realizar el Tratamiento de Datos Personales Sensibles siempre

y cuando:
1. El Titular haya dado su autorizacion a este Tratamiento, salvo en los casos que
por Ley no sea requerido el otorgamiento de esta autorizacion.
2. En el caso que el Titular se encuentre fisica o juridicamente incapacitado, los
representantes legales seran aquellos que otorguen la autorizacion.
3. El Tratamiento tenga una finalidad histérica, estadistica o cientifica.
10. PROCESO PARA LAS CONSULTAS Y RECLAMACIONES:
1.  Consultas
Los Titulares, sus causahabientes o0 representantes podran consultar a
Colombia ESL o al encargado acceder a las bases de datos en las cuales
reposan sus datos personales y las contenidas en el registro individual.
0] Responsables de atencion de consultas:
El responsable de atender estas consultas sera el area Legal, quien
recibird y dara trdmite a las solicitudes que se reciban, dentro de los
términos establecidos en la Ley y en la presente Politica.
(i) Medios de recepcion de solicitudes de consulta:
El Titular o sus causahabientes podran remitir sus consultas a la direccion
Carrera 18 No. 79 — 22 Piso 8 en Bogota D.C. y a la direccion electronica:
datos@colombiaesl.com.
(iir) Plazos de respuesta:
Las solicitudes de consulta seran atendidas en un término maximo de diez
(10) dias habiles contados a partir de la fecha de su recibo.
(iv) Prérroga del pazo de respuesta:
En caso de imposibilidad de atender la consulta dentro de dicho término,
se informara al interesado antes del vencimiento de los 10 dias,
expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningun caso podra superar los cinco (5)
dias habiles al vencimiento del primer término.
2. Reclamos

A través de un reclamo el Titular o sus causahabientes podran solicitar a
Colombia ESL o al encargado, que corrija, actualice, rectifique o supriman los
datos personales que reposen en sus bases de datos, siempre y cuando se
cumpla con lo establecido por la Ley y lo sefialado en la presente Politica.

0] Responsables de atencion de consultas:
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(ii)

(i)

(iv)

El responsable de atender estos reclamos sera el area Legal, quien
recibird y dara trdmite a las solicitudes que se reciban, dentro de los
términos establecidos en la Ley y en la presente Politica.

Medios de recepcion de solicitudes de consulta:

El Titular o sus causahabientes podran remitir sus consultas a la direccién
Carrera 18 No. 79 — 22 Piso 8 en Bogota D.C., y a la direccion electronica:
datos@colombiaesl.com.

Plazos de respuesta:

En caso que la reclamacion se presente sin el cumplimiento de los
requisitos legales, se solicitara al reclamante dentro de los cinco (5)
siguientes a la recepcion del reclamo, para que este subsane lo solicitado
o presente los documentos faltantes.

Transcurridos dos (2) meses desde la fecha del requerimiento sin que el
solicitante presente informacion requerida, se entendera que ha desitido
del reclamo.

Una vez recibido el reclamo completo, se incluird en la base de datos una
leyenda que diga “reclamoen tramite” y el motivo del mismo, en un término
no mayor a dos (2) dias héabiles. Dicha leyenda debera mantenerse hasta
gque el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias
habiles contados a partir del dia siguiente a la fecha de su recibo.

En caso de que Colombia ESL no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximode dos (2) dias habiles
e informara de la situacion al interesado.

Prérroga del pazo de respuesta:

Cuando no fuere posible atender el reclamo dentro de dicho término, se
informard al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, esta no podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

3. Requisitos para presentar una consulta o un reclamo

Los Titulares o sus causahabientes que consideren que la informacion contenida
en una base de datos debe ser objeto de correccidn, actualizacion o supresion, o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la Ley y demas normas que la desarrollan, podran presentar un
reclamo que serd tramitado bajo las siguientes reglas:

(i)
(ii)
(i)

Identificacion del titular del dato.
Descripcidn precisa de los hechos que dan lugar al reclamo.
Datos de notificacion, direccion fisica y/o electrénica.
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11.

12.

13.

14.

(iv) Los demas documentos que se quiera hacer valer.

TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES:

En los casos en que Colombia ESL transfiera datos que reposan en sus bases de
datos a otro pais, siempre deberd contar con la autorizacion del Titular de la
informacion que es objeto de transferencia. Salvo que la ley diga lo contrario, es
presupuesto necesario la existencia de dicha autorizacion para efectuar la
circulacion internacional de datos. En este sentido, antes de enviar datos
personales a otro pais Colombia ESL debera verificar que cuenta con la
autorizacion previa, expresa e inequivoca del Titular que permita transferir sus
datos personales.

La transferencia internacional se realizara Unicamente a terceros con quien
Colombia ESL tenga un vinculo contractual, comercial y/o legal.

RESPONSABLE DEL CUMPLIMIENTO DE LA POLITICA:

Seran los responsables quienes garanticen el cumplimiento e implementacion de la
Ley de Proteccion de Datos Personales.

MODIFICACIONA LAS POLITICAS DE DATOS PERSONALE:

Colombia ESL en cualquier momento podra modificar la presente Politica segun lo
requiera para su funcionamiento y cumplimiento normativo. En caso de haber
cambios sustanciales en el contenido de la Politica se dar4 a conocer su Ultima
version a través de medios fisicos o electronicos.

VIGENCIA:

Los datos personales que sean almacenados, utilizados o transmitidos
permaneceran en nuestra base de datos, de acuerdo con el criterio de temporalidad
y necesidad, durante el tiempo que sea necesario para las finalidades mencionadas
en esta Politica y para las cuales fueron recolectados.
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ANEXO 1
AVISO DE PRIVACIDAD

El presente Aviso de Privacidad (en adelante el "Aviso") establece los términos y
condiciones en virtud de los cuales Colombia ESL S.A.S. (“Colombia ESL”), identificado
con NIT No 900.469.873-1 y con domicilio en la Carrera 18 No. 79 —22 Piso 8 en Bogota
D.C., email: datos@colombiaesl.com, realizara el tratamiento de sus datos personales.

1. TRATAMIENTO Y FINALIDAD AL CUAL SON SOMETIDOS LOS DATOS
PERSONALES:

De manera general, el tratamiento al que seran sometidos los datos personales de los
Titulares son: recoleccion, actualizacion, procesamiento, compilacion, uso y
almacenamiento. Colombia ESL solo recogera y tratara datos personales con
autorizacion previa, expresa e informada del Titular y siempre seran utilizados para las
finalidades para las que se encuentra facultado.

Las principales finalidades para las cuales Colombia ESL recolecta datos personales
son:

1.1 Fines historicos, cientificos o estadisticos.

1.2 Seguridad — Video vigilancia, seguridad y control acceso a las oficinas.

1.3 Determinar de manera cierta la identidad de las personas que ingresan a las
oficinas por temas de seguridad. Esta informacion podra ser compartida con la
empresa que presta los servicios de seguridad privada en Colombia ESL, con el
objetivo de velar por la seguridad de los Titulares.

1.4 Control de horario.

1.5 Formacion del personal.

1.6 Gestion de némina.

1.7 Tener acceso a los ficheros, repositorios, correo electronico institucional y demas
aplicativos otorgados por Colombia ESL al Titular.

1.8 Prestaciones sociales y prevencion de riesgos laborales.

1.9 Promociony seleccion de personal.

1.10 Lograr una eficaz comunicacion en lo concerniente a los servicios y otras
actividades relacionadas con las funciones propias de Colombia ESL y dar
cumplimiento a obligaciones contraidas con trabajadores, proveedores,
contratistas, contratantes, clientes y proveedores.

1.11 Expedir certificaciones de caracter laboral.

1.12 Recoleccion de datos sensibles biométricos (huellas y registros fotograficos).

2. DERECHOS DE LOS TITULARES DE DATOS PERSONALES:

1. Acceder, conocer, actualizar, suprimir y rectificar sus datos personales frente a
Colombia ESL, en su condicion de responsable, o frente a los Encargados del
Tratamiento.

2. Solicitar prueba de la Autorizacion otorgada a Colombia ESL, salvo cuando
expresamente se exceptla como requisito para el Tratamiento, de conformidad
con lo previsto en el articulo 10 de la Ley 1581 de 2012.
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3. Recibir informacion por parte de Colombia ESL o el Encargado responsable,
previa solicitud, respecto del uso que les ha dado a sus datos personales.

4, Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley y las demas normas que la modifiquen,
adicionen o complementen.

5. Modificar, revocar la autorizacion y/o solicitar la supresion de los datos personales,
cuando en el Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales vigentes. Siempre y cuando no genere incumplimiento
por parte de Colombia ESL con otras obligaciones legales o contractuales,
relativas a la permanencia del dato. La revocatoria y/o supresion procedera
cuando la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento de los datos se ha incurrido en conductas contrarias a laley y a la
Constitucion y en los siguientes casos:

5.1 Cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la
cual fueron recolectados.

5.2 Cuando se haya superado el periodo necesario para el cumplimiento de los fines
para los que fueron recolectados.

6.  Tener conocimientoy acceder en formagratuita a sus datos personales que hayan
sido objeto de Tratamiento.

3. AUTORIZACION ESPECIAL DE DATOS PERSONABLES SENSIBLES:

Colombia ESL informa a todos sus Titulares que en virtud de la Ley 1581 del 2012 y el
Decreto reglamentario 1074 de 2015 no se esta obligado a otorgar la autorizaciéon para
el tratamiento de datos sensibles. Se entiende por datos sensibles aquellos que afectan
la intimidad del titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

Colombia ESL podra realizar el Tratamiento de Datos Personales Sensibles siempre
y cuando:

3.1 Eltitular haya dado su autorizacion a este Tratamiento, salvo en los casos que por
Ley no sea requerido el otorgamiento de esta autorizacion.

3.2 En el caso que el Titular se encuentre fisica o juridicamente incapacitado, los
representantes legales seran aquellos que otorguen la autorizacion.

3.3 El Tratamiento tenga una finalidad historica, estadistica o cientifica.

Colombia ESL restringira el tratamiento de datos personales sensibles a lo estrictamente
indispensable y solicitara consentimiento previo y expreso sobre la finalidad de su
tratamiento, ademas de hacerlo bajo las mas estrictas medidas de seguridad y
confidencialidad.
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4. TRANSFERENCIA DE DATOS PERSONALES:

Colombia ESL podra transferir los datos personales a entidades publicas o privadas,
socios comerciales, subsidiarias o filiales, con quienes tenga relacion operativa que le
provean de servicios necesarios para su debida operacion. Todo lo anterior cumpliendo
con las finalidades y suscribiendo compromisos que sean necesarios para salvaguardar
la confidencialidad de la informacion.

La transferencia internacional se realizara unicamente a terceros con quien Colombia
ESL tenga un vinculo contractual, comercial y/o legal.

5. SEGURIDAD DE LA INFORMACION:

Colombia ESL se compromete a adoptar todas las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros. Colombia
ESL declara que poseen politicas de seguridad de la informacion y una infraestructura
tecnolégica que protege de manera razonable la informacion personal recolectada,
limitando el acceso a terceros en la medida de lo posible. Sin embargo, las Sociedades
realizaran esfuerzos continuados para mejorar los estdndares de seguridad que
protegen la informacion personal recolectada.

6. MODIFICACIONES AL AVISO:

Cualquier modificacién al presente Aviso le sera notificado a través de la pagina web de
Colombia ESL.
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, ANEXO 2
AUTORIZACION DE TRATAMIENTO DE DATOS PERSONALES

Teniendo en cuenta lo establecido en la Ley 1581 de 2012 y el articulo 2.2.2.25.2.2. del
Decreto 1074 de 2015, autorizo de manera expresa y voluntaria a Colombia ESL S.A.S.,
para tratar mi informacién personal o a quien represento en este acto, de acuerdo con la
Politica de Tratamiento de Datos Personales y el Aviso de Privacidad, con los siguientes
fines:

(i) Fines histéricos, cientificos o estadisticos; (ii) Seguridad — Video vigilancia, seguridad y
control acceso a las oficinas; (iii) Determinar de manera cierta la identidad de las personas
gue ingresan a las oficinas por temas de seguridad. Esta informacién podra ser compartida
con la empresa que presta los servicios de seguridad privada en Colombia ESL, con el
objetivo de velar por la seguridad de los Titulares; (iv) Control de horario; (v) Formacién
del personal; (vi) Gestion de némina; (vii) Tener acceso a los ficheros, repositorios, correo
electronico institucional y demas aplicativos otorgados por Colombia ESL al Titular; (viii)
Prestaciones sociales y prevencién de riesgos laborales; (ix) Promocion y seleccion de
personal; (x) Lograr una eficaz comunicacion en lo concerniente a los servicios y otras
actividades relacionadas con las funciones propias de Colombia ESL y dar cumplimiento a
obligaciones contraidas con trabajadores, proveedores, contratistas, contratantes, clientes
y proveedores; (xi) Expedir certificaciones de caracter laboral; (xii) Recoleccion de datos
sensibles biométricos (huellas y registros fotogréaficos).

Mis derechos como Titular son los previstos en la Constitucion Politica de Colombia y la
Ley, por lo tanto mis datos seran tratados por Colombia ESL S.A.S. actuando como el
Responsable del Tratamiento de mis datos personales, Unicamente para las finalidades
sefialadas, durante el periodo que subsista la relacion con Colombia ESL S.A.S. y dos afios
mas, a menos que exista algun deber legal o contractual de permanecer en la base de
datos por un periodo adicional y ha puesto a mi disposicién en la direccién de correo
electronica datos@colombiaesl.com.

Firma

Nombre

Identificacion

Fecha
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